Sécuriser son navigateur et ses données

sur Internet (Firefox

@ Mettre a jour son navigateur

Lorsqu’une mise a jour importante est
disponible, votre navigateur vous ag informe

Nouvel onglet
In @ ®

| ¥ Telécharger la mise 3 jour de Firefox

® Se connecter a Firefox Aide de Firefox
Visite guidée de Firefox
Protection de la vie privée Raccourcis clavier

Informatiens de dépannage
Mouvelle fenétre Ctri+N )

Donner votre avis...
Mouvelle fenétre de navigation ...  Ctrl+Maj+P Redémarrer avec les modules désactivés...
Restaurer la session précédente

A propos de Firefox
Zoom 100 %

+
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S . ;C\propos de Mozilla Firefox
Bibliothéque

Identifiants et mots de passe

Firefox Browser

74.0 (64 bits)

Modules complémentaires Ctrl+Maj+ A
Options

Personnaliser...

Cuvrir un fichier... Ctrl+0

Enregistrer sous... Ctrl+5

Imprimer...

Rechercher dans la page...

Plus

Méme si votre navigateur fonctionne tres bien sans étre a jour,
des failles de sécurité peuvent étre exploitées par des personnes
malveillantes. Les mises a jour intégrent les correctifs nécessaires.

Développement web

MNouveautés

D’autre part, certains sites ou certains outils en ligne (notamment
de visio et de classes virtuelles) ont besoin de navigateurs mis a
jour pour fonctionner correctement.

Enfin les mises a jours intégrent de nouvelles fonctionnalités dont
vous pourriez trouver une utilité un jour !



@ Installer les extensions essentielles

* Rendez-vous sur la page des "modules complémentaires"

In @

C’est dans ce champs de recherche que vous
indiquerez le nom de I'extension

Se connecter a Firef
Tableau de bord des protections

Mouvelle fenétre Ctri+N
Nouvelle fenétre privée Ctrl+Maj+P Découvrez davantage de module
Restaurer la session précédente
Personnalisez Firefox
Zoom 0% + N
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Bl Plugins une sécurité, des performan
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Identifiants et mots de passe
I *- Modules complémentaires  Ctrl+Maj+A I
1F Options

* Sivous ne deviez installer gu’une extension : uBlock Origin

Résultats de la recherche

5052 231 utilisateurs

uisances efficace, qui ménagera votre processeur et
votre mémoire vive.

W % % % % Raymond Hill

@ Recommandé

uBlock Origin
par Raymond Hill

Un bloqueur de nuisances efficace, qui ménagera votre processeur et
votre mémoire vive.

mozilla.org
o uBlock Origin a été ajouté a Fir
Ajouter uBlock Origin ? J

Votre permission est nécessaire pour : Gérez vos modules en cliquant sur ﬂ- dans le menu =
® Accéder & vos d ées pour tous les sites web

* Consulter et r les paramétres de vie privée Autoriser cette extension 3 s'exécuter dans une

® Accéder al glets du navigateur
* Accéder a I'activité du navigateur pendant la
navigation

fenétre de navigation privée

Jai compris

Annuler

Pensez a cocher cette case pour que |'extension
s’active aussi dans les onglets de navigation privée



mozilla.org

Le logo est présent en haut de votre
navigateur, I'extension est donc bien installée.

Bloqués sur cette page
3, soit 3%

Domaines connectés
3 sur un total de 6

Un clic sur le logo et vous pourrez désactiver uBlock
Origin si vous naviguez sur un site qui vous bloque sous
prétexte d’utiliser un bloqueur de publicité !

Bloqués depuis I'installation
3, soit 3%
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* Sivous deviez installer une deuxieme extension : Privacy Badger

@a Privacy Badger %2 Recommande 1005 269 utilisateurs
= Automatically learns to block invisible trackers.

W % % % % EFF Technologists

Cette extension empéche les annonceurs publicitaires et autres opérateurs de pistage et de surveillance des
internautes, quelle que soit la méthode de pistage utilisée, de pratiquer ce pistage et cette surveillance.

La procédure d’installation est identique a la précédente... et vous pourrez, une fois installée, 'activer ou la
désactiver en cliquant sur le logo présent en haut a droite de votre navigateur.

¢ Sivous deviez en installer une troisieme : Firefox Multi-Account Containers

| BN Firefox Multi-Account Containers & Par Firefox 280 995 utilisateurs
Avec Firefox Multi-Account Containers, les cookies sont séparés par
onglet contextuel, pour que vous puissiez naviguer sur le Web en
utilisant plusieurs identités ou comptes simultanément.

% % &1 Mozila Firefox

+ d’infos sur cette extension sur la page de I'extension, rubrique "A propos de cette extension"

Désactiver/désinstaller une extension

Pour désactiver I'extension (elle est toujours installée mais
n 0 € PR n’est pas active), permet de s’en passer pour un temps...

(&) Se connecter a Firefox

Ctrl+N

Privacy Badger . L

fenétre privée Ctrl+ Maj+P Supprimer

ﬁ Restaurer la session précédente

Options
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Searchonymous & Signaler

Gérer

|| & Modules complémentaires  CtrleMaj+A I Pour désinstaller définitivement I'extension



https://addons.mozilla.org/fr/firefox/addon/multi-account-containers/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search

Effectuer quelques réglages dans les options du navigateur
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® Se connecter a Firefox
bt Tableau de bord des protections

E‘i— Nouvelle fenétre Ctrl+N
2 MNouvelle fenétre privée Ctrl+Maj+P

a Restaurer la session précédente
Zoom - % 4+ A
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w0 |dentifiants et mots de passe

. Modules complémentaires  Ctrl+Mai+A

| *‘ Options I I

3t Général Dans le menu "Recherche", profitez-en pour choisir un
Q Accuel moteur de recherche par défaut qui soit plus

respectueux de vos données personnelles que Google,
comme Qwant ou DuckDuckGo...

E Vie privée et sécurite Moteur de recherche par d faut
Ceci est votre moteur de rechs che par défaut dans la barre d'adresse et la barre de recherche. Vious

~
K/ Sync .
pouvez le changer & tout mc 1ent.

) Qwant v
@® Google

B} Amazonfr
e

itront les suggestions des moteurs de recherche.
de recherche
ons de recherche parmi les résultats de la barre d'adresse
Wikipédia (fr) ons de recherche avant I'historique de navigation dans les résultats de

la barre d'adresse

=>» Optionnel mais qui simplifie grandement la navigation...
Identifiants et mots de passe : Si tout est coché, vous permet de laisser Firefox gérer ces derniers en toute
confiance, a la condition que vous utilisiez un mot de passe principal qui soit digne d’'un mot de passe !

Identifiants et mots de passe
~ Proposer d'enregistrer les identifiants et les mots de passe pour les sites web Exceptions...
~ Rensei [ ¢ ati 5 i ETE 5 5 assi - .
Renseigner automatiquement les identifiants et les mots de passe e arres s

~ Suggérer et créer des mots de passe robustes

» Afficher des alertes pour les mots de passe de sites concernés par des fuites de données

Il ~ Utiliser un mot de passe principal Changer le mot de passe principal...




'ﬁ' Général

Q‘ Accueil

Q Recherche

Dans le menu "Vie privée et sécurité", quelques réglages importants :

* Protection renforcée contre le pistage

® Stricte

Protection renforcée, mais certains sites ou contenus peuvent ne pas fonctionner correctement.
W Tragueurs de réseaux sociaux
# Cookies intersites
[Z) Contenu utilisé pour le pistage dans toutes les fenétres
Z Mineurs de cryptomonnaies

% Détecteurs d'empreinte numérique

Envoyer aux sites web un signal = Ne pas me pister = indiquant que vous ne souhaitez pas étre pisté.e

® Toujours

Seulement quand Firefox est paramétré pour bloguer les traqueurs connus

¢ Permissions

~ Bloqguer les fenétres popup

~ Prévenir lorsque les sites essaient d'installer des modules complémentaires

Protection contre les contenus trompeurs et les logiciels dangereux
~ Bloquer les contenus dangereux ou trompeurs
v Bloguer les téléchargements dangereux

+~ Signaler la présence de logiciels indésirables ou peu communs

Mode HTTPS uniquement

HTTPS procure une connexion slre et chiffrée entre Firefox et les sites web sur lesquels vous vous rendez. La

plupart des sites web prennent en charge HTTPS. Si le mode HTTPS uniquement est activé, Firefox surclassera

alors toutes les connexions en HTTPS.

® Activer le mode HTTPS uniquement dans toutes les fenétres

Activer le mode HTTPS uniquement dans les fenétres privées seulement

Ne pas activer le mode HTTPS uniguement
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